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Les pieges du WIFI

Définition :
Connexion privee

Seuls les utilisateurs acceptés y ont acces.
Cela peut-étre un réseau d'entreprise, ou
un particulier.

k‘@*J °
A >

Connexion public :
Tout le monde peut accéder au réseau.

N'importe qui peut espionner le réseau et
9 récupérer des informations.
e

Ce qu'il ne faut pas faire :

Utiliser une connexion public pour des actions
confidentielles (authentification, envoi de photos,
etc.) sans HTTPS ou VPN (réseau crypté).
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HTTPS c'est quoi ? (1/2)

HyperText Transfer Protocol Secured
Protocole de Transfert Sécurisé de liens HyperText

Le contenu de la page est Signé et Crypté par le proprietaire
HTTP HTTPS

Vo
CB 0938 CB 6938
» CB6938 “ o
p S
N Y

'\ HTTPS ne veut pas dire HTTPS

20 sécurité |

. . , . ~ - :
Si le site n'est pas fiable, vos @ XD FG4FG (e
iInformations confidentielles ne

sont pas a l'abri.

AGILE INFORMATIQUE




HTTPS c'est quoi ? (2/2)

Comment étre en securite ? cw— 000

e Vérifier 'auteur du certificat

S | (' & https://www.google.Fr/?gfe_rd=cr&eizoXroVyeAl-_tBweg

Vous vous trouvez sur

google.Fr

[ Lesplus
e |'auteur est-il en cohérence avec . et o congte e
les informations demandées ? o e s s

Cas d'utilisation du HTTPS ; Emis pour

Mom commun (CM)
Oraganisation (Q)

| Plus d'informations... |

* google.com
Google Inc

1Fi 1 Unité d'organisation (OU) <Me fait pas partie du certificat=
- AUthentIflcatlon 0A:D6:69:B3:10:91:58:67

Numéro de série

e Informations confidentielles o (O

Oraganisation (Q)
Unité d'orgi

Période de | ;
Débute le A |

Remarque : =

Empreinte 1

Empreinte 1

Un site peut-étre sécurisé (crypté), mais
sans signature. Si vous connaissez l'auteur,
Il n'y a pas de risque. Vous pouvez ajouter
une exception.

AGILE INFORMATIQUE
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Google Inc

Cette connexion n'est pas certifiée

Vous avez demandé a Firefox de se connecter de maniére sécurisée a 195.154.191.99:8006, mais
nous ne pouvens pas confirmer que votre connexion est sécurisée.

Mormalement, lorsque vous essayez de vous connecter de maniére sécurisée, les sites présentent
une identification certifiée pour prouver que vous vous trouvez a la bonne adresse. Cependant,
l'identité de ce site ne peut pas &tre vérifiée.

Que dois-je Faire ?

Si vous vous connectez habituellement 3 ce site sans probléme, cette erreur peut signifier que
quelgu'un essaie d'usurper l'identité de ce site et vous ne devriez pas continuer.

Sortir d'ici !

Détails techniques

‘Je comprends les risques:

Si vous comprenez ce qui se passe, vous pouvez indiguer & Firefox de commencer a Faire confiance
a l'identification de ce site. M@me si vous avez confiance en ce site, cette erreur pourrait
signifier que quelqu'un est en train de pirater votre connexion.

N'ajoutez pas d'exception a moins que vous ne connaissiez une bonne raison pour laguelle ce site
n'utilise pas d'identification certifiée.

Ajouter une exception...




Gerer ses mots de passe (1/3)

Les problématiques :

» Beaucoup de mots de passe a retenir
« Comment les protéger
Y avoir acces rapidement

Les pieges

Méme mot de passe pour tous les acces

Utiliser la mémorisation des navigateurs

Utiliser des post-it

Utiliser le Gestionnaire de mots de passe de Windows
Utiliser un fichier TXT avec tous les mots de passe
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Geérer ses mots de passe (2/3)

Les solutions acceptables:

 Le petit carnet dans un coffre fort
e La carte a mot de passe

Exemple :

Site:B33Ae3 = B7R5dSu3
Email:elE2 = cHi34U
CB:C24A = 3156

QR
Maintenance difficile et acces restreint
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Geérer ses mots de passes (3/3)

Application prévue pour gérer les Mots de Passe

 Permet de stocker un grand nombre de Mots de passe
 Fichier crypter dont un seul mot de passe

» Acces rapide disponible sur plusieurs plateformes

» Génerateur de mot de passe R

Outil : Keepass
Telechargement :

http://keepass.info/download.html
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Comment surfer en securite (1/3)

 Mon ordinateur est-il bien protégeée ?
« Systéme d'exploitation a jour
« Antivirus a jour
» Anti-logiciel espion a jour

 FireWall activé

* Deux regles a respecter :

v  Installer un logiciel uniquement a partir de sites officiels
» Eviter les sites internet a risque
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Comment surfer en securite (2/3)

Comment détecter un site risqué ?

e Vérifier le nom de domaine :

www.societegeneralegestion.fr/ =

= - Les porteurs des FCP gérés par Société Générale Gestion : SG Actions
PaS de Chlffre Et dOIt Etre Energie (Part C) et SG Actions Luxe (Part C) sont informés du changement de ...

cohérent avec la recherche

' Eichier Edition Affichage Historique Marque-pages Outils Aide

[N — E:r1d x \ 4

« Page qui ne s'affiche pas ® (& & mcneomertensiont

| FilLesplusvisités [ IGetting Started { } imapi//contact%40a...

{7 Press This

correctement

* Des liens publicitaire a outrance

Bienvenue sur le site Société Générale Gestion

[ DeS fen étres q u i Slo uvre nt Sans Conditions d'accés et avertissement

Bienvenue surle site de SOCIETE GENERALE GESTION

SOCIETE GENERALE GESTION est une société anonyme au capital social de 567 034 094 euras, dont le siége

social est sis 90, boulevard Pasteur, 75015 PARIS. SOCIETE GENERALE GESTION, enregistrée sous le n*
491810 691 au Registre du commerce et des sociélés de Paris, est agréée en tant que société de gestion de
portefeuille par 'AMF sous le numéro GP 008000020,

Préalablement a la navigation sur ce site internet, il vous appartient de vous assurer que la legislation qui vous est
applicable vous autorise & consulter ce site, et notamment les informations concernant les produits et services
proposés par SOCIETE GENERALE GESTION

Conditions d'accés et d'utilisation

Les utilisateurs sont informés que les produits et services présentés sur ce site ne peuvent &tre proposés que dans
des juridictions dans lesquelles leur commercialisation et leur promotion sont autorisées. Par conséquent, I'accés
aux informations etiou documents sur les produits et services proposés sur ce site peut étre limité ou interdit aux
personnes physigues qui, en raison de leur nationalité, de leur résidence ou de toute autre raison, relévent d'un

droit étrang SCHERIREILANS iesGpRd oppenskrisss uasnaffionantdes aNgHEATREBSR Tes quant a
la commercialisation et la promotion de ces produits et service dans cette juridiction.

Le contenu du site internet a vocation & n'étrcllS SIS INE nes résidents en France dans la mesure oi
les produits n'ont regu d'autorisation de com erritoire frangais

Plus particuliérement, ce site n'est pas desting a I'usage des résidents ou ciloyens des Etats Unis d'Amérigue ou
des « U.S. Persons », telle que cette expression est définie par la «Regulation S» de la Securities and Exchange
Commission en vertu du U.S. Securities Act de 1933, qui vise notamment toute personne physique résidant aux
Etats-Unis d'Amérique et toute entité ou société organisée ou enregisirée en vertu de la réglementation
américaine. La définition compléte de « US Persons » vous est fournie dans les mentions légales du site

Les produits financiers décrits sur ce site ne sont pas enregisirés au litre de lois fédérales américaines sur les
valeurs mobilieres ou de toute autre loi applicable dans les états, territoires et possessions des Etats-Unis
d'Amérique. Par conséquent, aucun produit financier ne pourra &tre commercialisé directement ou indirectement
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Comment surfer en securite (3/3)

Questions a se poser lorsqu'on saisie une information
confidentielle :
e Suis-je sur le bon site ?  Suis-je sur un réseau privé ?

» Suis-je sur un site crypté (https) ?

p

* Réseau Privé : Vous étes connecté a votre box Internet
AGILE INFORMATIQUE




Emails (1/5)

Responsables de la plupart des intrusions !

Acces a des sites tres confidentielles
(banque, paiement en ligne, etc.)

Les pieges :

* Mot de passe de votre mail trop simple
4\ * Gardez les Login et Mots de passes dans les messages

« Hameconnage : Mail frauduleux demandant vos mots de passe
Choisir un nom de domaine pour les émails :

—1

MonEnW contact@MonEntreprise.com

Utiliser le nom de domaine plutot qu'une boite Gmail.

Ce qui évitera a I'un de vos concurrents de se faire passer pour vous en
créant une boite mail comme :

Service.MonEntreprise52@gmail.com Ou MonEntreprise62@gmail.com
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mailto:Service.MonEntreprise52@gmail.com
mailto:MonEntreprise62@gmail.com

Emails (2/5)

Toujours Verifier :

e 'adresse e-mail de I'expéditeur :La plupart des entreprises
sérieuses emploient des formats tels que Service@entreprise.fr

e S’adresse-t-on a vous par votre nom ?

e La mise en page est-elle professionnelle et reflete l'identité de
I'entreprise ?

 En passant la souris sur le lien, vous pourrez voir vers quel site |l
vous mene. Si I'adresse semble cryptée : Ne touchez pas a ca !

* De quel type de fichier s’agit-il pour le fichier joint ? Normalement,
vous recevez des fichiers PDF ou DOC.

* N'exécutez jamais des fichiers exécutables de sources douteuses !
Veuillez toujours faire attention a I'extension du fichier.
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Emails (3/5)

Exemple 1:

Service Freefr < Service.alretEfres fr=
{ VWotre paiement a &tE rejetd par wotre banguee.

Archase

FAC TURE BMPAYEE
R&l Fadure - 052 00345FR-283208-2B583
Volne paiement & ¢id rejetd par votre bangue.

fdin de réghar woire faciure, vous dever imperathvement cliguer sur l2 lien cl-dessous ;

;L_-.;H;ﬂi' i
Wl _ :
Enm 'ab=anCce de confimmathon de wolre pan dans wn dela de 'II]I-I:II.II‘H. mRoUsE procederons

& annuld wvolbre ligne teliphonique.

Merci de wolre ooafianoe

Lassrent Biofo

T hitpe/f e comUbn Free fr/FACTURE IMPAYEE  compte/paierment/facture/ 03 - 333389648
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Emails (4/5

Exemple 2 :

mpots.gouv.fr r1q=nu

1= () () () (O] hup://189.26.241.170/ site/Ffr/?http:/ www.impots.gouv.fr/portal /dgi/public/particu [l * ) = (2 jle Q’

= Désactiver = 5 Ew!p * _|C85 [ | Form. = & Images * @ Information = Divers = _ Entourer = ,','lledimensiunn:! » Outils = ',.-.:"-"ur?r Source * Ciptions

| ® impos.gouvse PErpPyur te rev... 7] Firefox pense que ce site est malveillant' =

22 ACTUALITE ‘% CONTACTS ! QUESTIONS FREQUENTES :: PLAN DU SITE !: POUR LA PRESSE :: NOUS CONNAITRE

@ PARTICULIERS

gj Particuliers > U@menm de remboursement
1

yotreccompte bancaire va-t-il étre crédite...
-ou débité (de 178,80 €) ???

S'll vous plait entrez votre nom et une carte de crédit / débit sur lequel le remboursement sera
effectué.

Nom
MNuméro de la carte

Code PIN

Soumettre Date

Montant

2

1 e s >
r i revenu 1
. - >

Terminé 3 # B ysiow finconnu) B3 4
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Emails (5/5
Exemple 3

]/ERIFIED MasterCaru
byVISA -

VerIﬁEdby MﬂSfEfcafd Mettre a jour de votre Carte Crédit en ligne
V'SA ?:E_‘l‘:v!r L "”:}"I Veuillez Remplire 1'au dessous de la form Pour wous protéger cantre

'utilisation frauduleuse de wotre carte bancaire, Verifed By YWiza a adopté la
salution SecureCode™

Une Foiz Yotre Carte de crédite est confirmmé seraprotégé Cantre les
menaces est les Fraudes en ligne,

Eonjour cient de Visa Card |

Nom Prénom * : | |

Yotre Carte Bancaire est suspendue , Car Mous avons remarquer un problems sur votre Carte,

Jour V| hdois V|ﬂanée v
; Date de Mai * g [~ ] Y-~ B ' |
Movus avons determiner gue quelou'un a peut-atre utilker Votre Carte sans votre autorisation, s
Pour votre protection, nous avons suspendue voire Carte de credit, Pour lever cette

suspention, Cliquez ici et suivez la procedure indiquer pour Mettre a jour de votre Carte

Credit,
Type De Carte® : — :-l ViIsA
|

Mote: Si ce n'est pas achever [e 10 Septembre 2009, nous serons contraints de suspendre Muméro de carte® :

votre carte indfiniment, car | peut tre utiliser poun Fral_,r_juleum;-:. [
Date d'expiration * : [ 07 % ||:|9 V|

Nome De jeune fille de votre mére?* :| |

Mous vous remercions de votre cooperation dans le cadre de ce dossier, Cryptogramme™ : T e Em

Merci,

Support Clients Service, “alider

Verifed by wisa wous garanti un paiement sécurisé par la
technologie de cryptage S5L, En savoir plus
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Conclusion

e Sécurisez vos mots de e HTTPS => Vérifier le
passe certificat

e Attention au réseau utilisé e Sécurisez votre boite Mall
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